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These:

Cloud als neuer Standard

Die Digitalisierung durchdringt abgesehen von der Geschaftswelt alle
Ebenen der modernen Gesellschaft. Hierdurch entstehen deutlich ho-
here Anforderungen an [T-Infrastrukturen, denen mit erhdhter Rechen-
und Speicherkapazitat, aber auch Manpower begegnet werden muss.
Traditionelle Modelle (z.B. Client/Server) reichen nicht mehr aus, um
die gestiegenen Anforderungen addquat zu erfillen. Gerade im Mit-
telstand sind die IT-Ressourcen oftmals knapp bemessen. Genau hier
kann die Migration in eine Cloud-Umgebung Abhilfe schaffen.

In der heutigen Geschaftswelt kommen mittelstandische Unterneh-
men kaum noch um die Nutzung von Cloud Services herum. Das
Verlagern der eigenen [T-Infrastruktur in die Cloud verspricht auf der

\\\\ einen Seite eine deutlich verbesserte Flexibilitat. Auf der anderen

Seite kdnnen durch den Einsatz von Cloud-Lésungen Skalierbarkeit

erhoht sowie Kosten eingespart werden. Unternehmen, die Cloud-

Anwendungen einsetzen, machen ihre Organisation damit nicht nur

\ zukunftsfahig, sondern erhéhen zusdtzlich den Druck auf den Wett-

\\ bewerb und verbessern somit ihre eigene Ausgangslage.

Im Folgenden werden die strategischen Vorteile der Cloud-

Losungen erdrtert und den Risiken gegeniibergestellt. Zuletzt

werden noch geeignete Handlungsempfehlungen in Bezug auf
die Nutzung von Cloud-Lésungen im Unternehmen gegeben.

' Nutzung von Cloud-Services
, , Frage: Nutzen Sie Cloud Services in Ihrem Unternehmen?
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Strategische Vorteile sorgen fiir
verbesserte Wettbewerbsfahigkeit

Durch den Einsatz von Cloud Services ergeben sich in strategischer
Hinsicht einige Vorteile. Von zentraler Bedeutung ist hierbei, dass
Unternehmen ermdglicht wird, sich vollkommen auf die Kernauf-
gaben ihrer Geschéftstatigkeit zu konzentrieren. Dazu gehdren die
Optimierung von Geschéftsprozessen und die Erzielung von Wett-
bewerbsvorteilen. Zusatzlich konnen frei gewordene Ressourcen ver-
mehrt fir die Gestaltung neuer Geschaftsbereiche genutzt werden,
wodurch die Wei-terentwicklung des Unternehmens vorangetrieben
wird. Auch neue Dienstleistungen und Produkte lassen sich mithilfe
einer standardisierten IT schneller auf den Weg bringen, da die Markt-
eintrittsbarrieren durch die Nutzung von Cloud-Services deutlich ge-
senkt werden. Sollten z.B. Kapazitdtsengpdsse in der IT bspw. eine
Markteinfihrung bisher verhindert haben, da diese sich zu eher auf
den IT-Betrieb konzentrieren musste, entféllt dieses Hindernis durch
die Migration in eine Cloud-Umgebung. Somit werden Unternehmen
deutlich robuster und wettbewerbsfahiger.

Ein weiterer Vorteil, der gerade fiir mittelstandische Unternehmen
eine groBe Bedeutung hat, ist die gesteigerte organisatorische Flexi-
bilitat, die sich aus der Nutzung von Cloud-Services ergibt. Auch wenn
das Nutzungsverhalten der Anwender schwer kalkulierbar ist, kénnen
die Cloud-Services variabel verwendet werden. Die Gefahr einer zu
hohen Auslastung oder gar eines Technologieausfalls werden somit
dem Cloud-Dienstleister iibertragen. Somit wird das Risiko der Beein-
trachtigung des Tagesgeschafts durch Auslastungsprobleme o.4. ver-
mieden und die eigene Leistungsfahigkeit erhoht. Auch kdnnen durch
die Etablierung von Cloud-Anwendungen flexiblere Arbeitsmodelle
im Unternehmen vorangebracht werden: Durch die Verteilung einzel-
ner IT-Leistungen Uber mehrere Standorte, kann bspw. das kollabora-
tive Arbeiten gestarkt werden. Dies wirkt sich ebenfalls positiv auf die
Leistungsfahigkeit der Organisation aus.
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Fir Unternehmen aus dem Mittelstand ergeben sich weitere Vorteile,
vor allem in Bezug auf die Verfligbarkeit bzw. den Zugang zu Tech-
nologien, die unter Umsténden bisher nur GroBunternehmen oder
Konzernen zugénglich waren. Wéren friiher noch nicht stemmbare
Ressourcen fiir den Betrieb moderner und komplexer Technologien in
Eigenrealisation ndtig gewesen und hétten damit eine Nutzung nahe-
zu unméglich gemacht, werden diese Ressourcen nun durch den Be-
trieb in der Cloud vom jeweiligen Anbieter bereitgestellt. Der Zugang
zu neuen Technologien fir kleinere, mittelstandische Unternehmen,
denen eine Einflihrung aufgrund der zuvor genannten Griinde nicht
mdglich gewesen ware, wird somit erheblich verbessert. Auch dies
wirkt sich positiv auf die Wettbewerbsféhigkeit aus: Gerade KMUs
und Mittelsténdler profitieren und sind der in der Lage den techno-
logischen Vorsprung groBer Konzerne aufzuholen.

Die Migration in eine Cloud-Umgebung zahlt des Weiteren auf die
Sicherheit der Unternehmensdaten ein. Die Datensicherheit liegt im
Verantwortungsbereich des jeweiligen Cloud-Anbieters. Dieser muss
ein professionelles Security-Management bzgl. der Datenverarbei-
tung gewahrleisten kénnen. Oftmals erfolgt die Datenhaltung in den
eigenen Rechenzentren des Anbieters, die (iber einen weitreichenden
Schutz verfiigen.

Zusammenfassend ergeben sich durch die Nutzung von
Cloud-Diensten einige strategische Vorteile fiir Unternehmen:

Fokus auf die Kernaufgaben der eigenen Geschaftstatigkeit

Verbesserte organisatorische Flexibilitat

Verbesserte Verfligharkeit komplexer Technologien

Verbesserte Datensicherheit durch professionelles
Security-Management des Dienstleisters



Operative Vorteile wirken sich auf
Performance und Kostensituation aus

Viele Unternehmen sehen vor allen Dingen eine verbesserte Skalier-
barkeit als zentralen Vorteil von Cloud-Diensten. Spezifische IT-Res-
sourcen kénnen mithilfe von Cloud Services flexibel gesteuert werden.
Je nach Bedarf kénnen so zum Beispiel Rechen- oder Speicherka-
pazitaten erhoht, bzw. verringert werden. Auch kénnen tempordre
Erh6hungen bspw. der Kapazitaten nach einer bestimmten Zeit wieder
gesenkt werden, sodass Unternehmen keine langfristigen Vertrage
abschlieBen missen, die sie unter Umstanden in ungewollte Abhdn-
gigkeiten bringen wiirden. Dies sorgt fiir eine verbesserte Flexibilitat
und lasst Unternehmen weitaus agiler werden, wodurch ebenfalls
Vorteile gegeniiber Wettbewerbern realisiert werden kénnen.

Zusatzlich zur vereinfachten Skalierbarkeit wird der unternehmens-
eigenen [T-Abteilung durch die Nutzung von Cloud-Diensten eine
weitaus strategischere Rolle zu Teil. Sie kann sich vermehrt auf
die strategische, [T-seitige Weiterentwicklung des Unternehmens
fokussieren und fungiert zunehmend als Enabler fir die einzelnen
Unternehmenshereiche. Die zuvor fiir den Betrieb der IT-Infrastruktur
abgestellten Ressourcen finden somit anderweitig Anwendung und
liefern strategischen Nutzen. AuBerdem werden komplexe, evtl. sogar

Positive Effekte der Cloud-Nutzung

78 % 77 %

Mobiler Zugriff
auf IT-Ressourcen

Schnellere Skalierbarkeit
der IT-Leistungen

Quelle: Eigene Darstellung nach bitkom research
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Verfligbarkeit/Performance
der IT-Leistungen

veraltete Strukturen aufgebrochen und die IT-Landschaft im Unter-
nehmen deutlich schlanker gestaltet, indem bestimmte Ebenen bspw.
in Cloud-Umgebungen verlagert werden und nicht mehr durch die
IT bearbeitet werden miissen. Insgesamt wird der Betriebs- sowie
Wartungsaufwand deutlich verringert. Frei gewordene Ressourcen
konnen effizienter genutzt werden, um die Wettbewerbsfahigkeit des
Unternehmens enorm zu starken.

Ein weiterer Vorteil von Cloud-Diensten besteht in der verbesserten
Performance der IT-Services. Durch den professionellen Betrieb und
die regelmaBige Wartung der Cloud-Anwendungen durch den Dienst-
leister wird die Performance umfassend sichergestellt. Zusatzlich kénnen
neue Komponenten oder Funktionen schnell und einfach eingespielt
werden, da sie sofort verfligbar sind.

Durch die Nutzung von Cloud-Services optimieren Unternehmen
dariiber hinaus ihre Kostensituation. Investitionen in die eigene Server-
Landschaft fiir den hauseigenen Betrieb der IT-Landschaft kénnen
gesenkt bzw. teilweise ganz umgangen werden (je nach Grad des
Outsourcings). Aus den fixen Kosten und den damit verbundenen
Risiken werden nun variable Kosten. Sie sind nun an den tatsach-
lichen Bedarf gekoppelt. Das hierdurch freigewordene Kapital kann
somit anderweitig investiert werden, bspw. in die Entwicklung neuer
Geschéftsmodelle. Dadurch wird Zukunftsfahigkeit des Unterneh-
mens nachhaltig gestarkt und die Positionierung im Vergleich zum
Wettbewerb deutlich verbessert.

Folgende operative Vorteile entstehen fiir Unternehmen
mithilfe der Cloud:

Verbesserte Skalierbarkeit von IT-Ressourcen

Vereinfachte Strukturen in der IT-Landschaft
Deutlich verbesserte Performance der [T-Services

Optimierung der Kostensituation

61 %

44.% 44 %

Flexibilitat
der Organisation

Datensicherheit




Cloud-Anwendungen sind nicht
immer risikofrei

Obwohl die Etablierung einer cloud-basierten IT-Infrastruktur wie
bereits beschrieben viele eindeutige und weitreichende Vorteile mit
sich bringt, missen Unternehmen sich bewusst sein, dass der Einsatz
von Cloud-Anwendungen auch Risiken mit sich bringt. Um diesen
Herausforderungen bestméglich begegnen zu kdnnen, gilt es, eine
geeignete Herangehensweise festzulegen.

Eine der zentralen Herausforderungen in Bezug auf die Implementie-
rung eines Cloud-Ansatzes besteht in der Abgabe der Verantwortung
an einen Dienstleister. Durch den IT-Betrieb in der Cloud verringert
sich der Einfluss des Unternehmens bzw. entféllt ganz. Demgegen-
iber stehen jedoch als Zugewinn die externen Kompetenzen des
Dienstleisters. Dennoch gilt es diesen , Kontrollverlust” vorzubereiten
und in geordnete Bahnen zu lenken. Um erfolgreich mit einem externen
Dienstleister zusammenzuarbeiten, mussen daher klare Richtlinien
definiert werden, die von beiden Seiten einzuhalten sind und die
Nutzung sowie Bereitstellung der Cloud Services maBgeblich pragen.
Weiterhin sollten diese Regeln in der Unternehmensstrategie veran-
kert sein, um einen unkontrollierten Gebrauch von Cloud Services und
das Aufkommen einer sog. Schatten-IT zu verhindern. Stichhaltige und
robuste Compliance-Richtlinien sind also eine unabdingbare Kompo-
nente zur Migration in eine Cloud-Umgebung.

Auch die eigentliche Migration selbst verursacht oftmals groBen Auf-
wand, da allgemeingiiltige Standards fehlen. Zusatzlich kann es im
Zuge dessen zu einem unzureichenden Zusammenspiel zwischen un-
terschiedlichen Cloud-Diensten kommen, was die Migration und In-
teraktion der Dienste abermals erschwert. Dies wiederum hat erhebli-
chen Einfluss auf die Leistungsfahigkeit von Unternehmen. Sollten die
verschiedenen Informationssysteme nur unzureichend miteinander
interagieren, kann dies negative Auswirkungen auf den Geschafts-
betrieb und damit verbunden auf die Wettbewerbsfahigkeit haben.

Des Weiteren sehen sich Unternehmen mit der Herausforderung kon-
frontiert, Uberhaupt erst geeignete Cloud-Services zu identifizieren.
Das Angebot an Cloud-Lsungen muss sorgféltig dberpriift und mit
den eigenen Anforderungen abgeglichen werden, bevor eine Ent-

Hiirden auf dem Weg in die Cloud

2% 53 % 52 %

Rechtliche
Rahmenbedingungen

Datenverlustrisiko
und Datenschutz

Integration in
existierende Architektur

scheidung diber die Einflihrung getroffen werden kann. Dementspre-
chend sollten spezifische Bewertungskriterien herangezogen werden,
die eine dedizierte Risikobetrachtung zur Absicherung der Entschei-
dungsfindung erméglichen. Je nach Anwendungsbereich kénnen diese
Kriterien variieren, als zentraler Baustein sollte jedoch immer die
Daten- und Informationssicherheit in der Risikoevaluierung bertick-
sichtigt werden.

AbschlieBend lassen sich also drei zentrale Risiken der
Cloud-Nutzung benennen, denen eine erhohte Aufmerksam-
keit seitens der Unternehmen zukommen sollte:

Abgabe von Einfluss und Kontrolle durch das
Outsourcing des eigenen [T-Betriebs in die
Cloud-Umgebung eines externen Dienstleisters.

Erschwerte Migration aufgrund heterogener Implementie-
rungsstandards sowie unzureichendes Zusammenspiel der
unterschiedlichen Cloud-Dienste.

Identifizierung und Kategorisierung geeigneter Cloud-
Services zur Begegnung der eigenen Anforderungen.
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Verdnderung bestehender Auswahl des Kontrollverlust

IT-Strukturen Servicemodells lber IT-Services

Quelle: Eigene Darstellung nach KPMG




Fazit und Handlungsempfehlungen

Durch die Nutzung von Cloud-Services eréffnen sich fiir Unternehmen
deutliche strategische sowie operative Vorteile. Auf der strategischen
Seite kdnnen vor allem verstarkt wichtige Kernaufgaben der eigenen
Geschaftstatigkeit wahrgenommen und Geschaftsprozesse optimiert
werden, um letztlich Vorteile gegenuiber der Konkurrenz durchsetzen zu
kdnnen. Zusatzlich entsteht eine neue organisatorische Flexibilitat, die
es Unternehmen ermdglicht, deutlich agiler zu handeln. Komplexe und
anspruchsvolle Technologien kdnnen ebenfalls einfacher genutzt wer-
den, da die Nutzungsbarrieren merklich gesenkt werden. So kdnnen
auch kleinere, mittelstandische Unternehmen die Vorteile komplexe-
rer IT-Systeme fUr sich materialisieren. Zeitgleich wird die Daten- und
Informationssicherheit durch das professionelle Security Management
des Dienstleisters auf neues Level gehoben.

Operativ kénnen IT-Ressourcen einfacher skaliert und damit weitaus
effizienter gesteuert werden. Auch erfolgt eine deutliche Vereinfa-
chung der eigenen IT-Landschaft. Bestimme Abstraktionsebenen wer-
den obsolet und sorgen so fiir einen Riickgang an Komplexitat, der
wiederum einen positiven Einfluss auf die IT-Ressourcen hat. AuBer-
dem kann die Performance der IT-Services bspw. durch verbesserte
Rechenleistung deutlich verstarkt werden und die Kostenstruktur
bzgl. des IT-Betriebs deutlich verbessert werden.

Nichtsdestotrotz stehen diesen weitreichenden Vorteilen auch einige
Risiken gegenuber. So verliert die IT durch die Abgabe von Verant-
wortung an den Cloud-Dienstleister Einfluss und vor allem Kontrolle.
AuBerdem kann der Migrationsprozess in eine Cloud-Umgebung mit
einigen Hindernissen verbunden sein. Das Zusammenspiel der ein-
zelnen Anwendungen muss ebenfalls gut vorbereitet werden, um
eine unzureichende Interaktion bereits vorab zu vermeiden. Hieran
ankniipfend sollte auch der Auswahlprozess des jeweiligen Cloud-
Dienstleister gut vorbereitet werden, um fir die eigenen Anforderun-
gen die bestmdgliche Umsetzung zu erhalten.

Aus Basis der Vor- und Nachteile von Cloud-Infrastruktu-
ren lassen sich mehrere zentrale Handlungsempfehlungen
fiir Unternehmen ableiten. Um Cloud Services erfolgreich
nutzen zu konnen, sollten die folgenden Empfehlungen im
Unternehmen umgesetzt werden:

Den richtigen Dienstleister finden — Auswahlprozess des
Dienstleisters addquat vorbereiten, um die Umsetzung der
eigenen Anforderungen gewahrleisten zu kénnen.

Fruchtbare Zusammenarbeit — Effektive Migration und
Integration der Anwendungen in der Cloud forcieren.

Kernkompetenzen des Dienstleisters vertrauen — die eigene
IT strategischer ausrichten und die Kernaufgaben der eige-
nen Geschéftstatigkeit fokussieren.

Wettbewerbsvorteile realisieren — Verbesserte
Skalierbarkeit, Performance und Kostensituation nutzen,
um die eigene Leistungsfahigkeit zu starken.

Alles in allem lasst sich festhalten, dass Unternehmen, die eine
Cloud-Infrastruktur als den neuen Standard wahrnehmen und

leben, insgesamt leistungsfahiger, wettbewerbsfahiger und
vor allen Dingen auch zukunftsfahiger sind als Wettbewerber,
die weiterhin auf On-Premise-Losungen setzen. Die Nutzung
von Cloud Services wird auf lange Sicht jedoch auch fiir
Eigenrealisierer unumgéanglich sein. Cloud-Architekturen sind
jetzt schon der neue Standard.
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