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ZIEL
Vernetzung, storungsfreier Betrieb und Optimierung des Campusnetzwerks
fir die zentralen und dezentralen IT-Systeme
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PROJEKT

Ausbau, Modernisierung und Management des LAN, WAN und WLAN

auf dem Campus des Kunden

BETRIEB DES IT-NETZWERKS
AM FRANKFURTER FLUGHAFEN
99,998% Verfugbarkeit fiir das Netzwerk der Fraport AG

DER KUNDE

Die Fraport AG gehért zu den international fiihrenden Konzernen
im Airport-Business und betreibt mit dem Flughafen Frankfurt
eines der bedeutendsten Luftverkehrsdrehkreuze der Welt. Als
erfahrener Airport-Manager entwickelt Fraport den Flughafen
Frankfurt gemeinsam mit Partnern zur , Frankfurt Airport City” —
einem herausragenden Mobilitats-, Erlebnis- und Immobilien-
standort. Zum Dienstleistungsspektrum der Fraport AG gehéren
nicht nur sdmtliche Services rund um den Flugbetrieb, Fraport ist
auch kompetenter Partner flir Airport-Retailing und Immobilien-
entwicklung.

Die Fraport AG beeindruckte in 2013 mit folgenden Verkehrs-
zahlen: Jahrlich 473 Tausend Flugbewegungen, 58 Millionen
Fluggaste, 2,1 Millionen Tonnen Cargo-Umschlag am Standort
Frankfurt. Weltweit arbeiten ca. 21.000 Mitarbeitende fir den
groBten deutschen Airport-Konzern (www.fraport.de).

DIE HERAUSFORDERUNG

Neben dem Betrieb des priméren und sekundéren Rechenzent-
rums ist die OS seit 2005 fur den Ausbau und Betrieb des Netz-
werks am Campus des Flughafens zusténdig. Es werden Daten
in Echtzeit verarbeitet, die minutios die Ablaufe am Flughafen
zwischen Landung und Start eines Flugzeuges koordinieren. Hier-
bei missen die IT-Systeme verschiedener Abteilungen, Dienst-
leister und Airlines wie die Zahnrader eines Uhrwerks ineinander
greifen. Ein 24/7-Betrieb mit hochster Verfiigharkeit der Systeme
werden vom Kunden erwartet.

Bedingt durch die vielen beteiligten Unternehmen am Campus

des Flughafens und der Tatsache, dass personenbezogene Daten
verarbeitet werden, muss dem Datenschutz und der Datensicher-
heit ein sehr groBer Stellenwert eingerdumt werden.



DIE LOSUNG

Das Netz

Die OS betreibt auf dem Campus des Flughafens ein MPLS-Backbone
und steuert iiber redundante Wegeflihrungen sechs Hauptverteiler,
zahlreiche Hausverteiler und tiber 26.000 aktive LAN Dosen und
1.200 WLAN Accesspoints an. Damit wird eines der flachenmaBig
groBten, zusammenhangenden WLANSs betrieben. Mit einem 3-Layer-
Netzwerkkonzept verbindet ein Ethernet LAN die IT-Komponenten
der produktiven Systeme wie Fluggastfiihrung, Informationssystem
fur die Flughbewegungen, Einsatzleitsysteme und kaufmannische
Systeme als auch die vielen Arbeitsplatzsysteme der Fraport, Tochter-
unternehmen und Dienstleister.

Die Sicherheit

Technisch wurde mit Firewalls, Intrusion Prevention-, Verschliissel-
ungssystemen und Redundanzkonzepten ein ausgekliigeltes Schutz-
zonenkonzept etabliert, welches die enge Kooperation ermdglicht
und gleichzeitig die sensiblen real-time Daten vor Angriffen schiitzt.
Das WLAN arbeitet mit modernsten Verschliisselungsroutinen und
gerichteten Antennen.
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Die Verfiigbarkeit

Das Geheimnis leistungsfahiger Applikationen ist oft genug ein
performantes und fehlertolerantes Netzwerk. Uber ein Netz von
Messrobotern (Probes), die tiber den Campus verteilt regelmaBig die
Erreichbarkeit wichtiger Netzsegmente priifen, messen wir die jahr-
liche Gesamtverfiigbarkeit. Seit 2009 konnten wir unserem Kunden
im sensibelsten Netzbereich eine Verfiigharkeit von 100% melden,
im Rest immerhin noch 99,998%. Dies entspricht einem Ausfall von
weniger als 11 Minuten im Jahr und damit einem Allzeithoch fir die
Verfiigharkeit der geschaftskritischen Anwendungen.

Der Ausbau

Der Frankfurter Flughafen wachst — also lassen wir das Netzwerk
mitwachsen. Standige Bautatigkeiten erfordern die regelméBige
Anpassung und Erweiterung der IT-Infrastruktur. Aber auch Themen
wie VoIP, Port-Authentifizierung, zentrale Steuerung von SchlieB- und
Vereinzelungsanlagen, Steuerung von Kamerasystemen, Bild(iber-
tragung und sichere Remoteverbindungen fiir Servicepersonal stellen
stets neue und hohere Anforderungen an die Funktionalitat und
Performance des Netzwerkes und dessen Management. Wir reali-
sieren dar(iber hinaus auch nationale und internationale WAN-
Verbindungen zu abgesetzten Unternehmsteilen unseres Kunden.

Die Organisation

Unsere Mitarbeiter sind unser Netzwerk-Know How. Wir beschéaftigen
Top-Spezialisten in unserem Firewall-Team, dem Architektur-Team und
im Netzwerk-Operation-Center. Uber unser Auftragsmanagement-
tool bearbeiten wir monatlich ca. 600 Changes, bei Bedarf auch
gerne mal , Express”!
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