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Secure Data Distribution

Die Cloud
sinnvoll
erganzen

Vor einigen Jahren noch ein innova-

tives Trendthema, ist die Cloud heute
in den Unternehmen als Standard-
Technologie angekommen. Sie
ermdglicht die Speicherung und
Verarbeitung von gro8en Daten-
mengen und schafft eine flexible
und kostenglinstige Infrastruktur

fiir unterschiedlichste Anwendungs-

bereiche.

as ist auch notwendig,
denn die Datenmassen
steigen unaufhorlich. Wa-
rum also nicht in die Wol-
ke damit? Welche Daten eignen sich fiir
eine Cloud-only-Strategie und bei wel-
chen ist eine andere Losung gefragt?
Der Cloud Monitor 2017 von Bitkom
zeigt es deutlich: 65 Prozent der deut-
schen Unternehmen nutzen die Cloud
bereits, 18 Prozent planen und diskutie-
ren ihren Einsatz. Ohne die Wolke gibt

es keine Digitalisierung im Betrieb, ihre
Agilitdt, Flexibilitdt und Kosteneffizienz
sprechen eindeutig fiir diese Technolo-
gie. Doch es gibt auch Szenarien, in
denen die Cloud allein nicht ausreicht,
sondern sinnvoll durch andere Kompo-
nenten erginzt werden sollte. Beispiels-
weise bei spezifischen Herausforderun-
gen solcher Unternehmen, die wirklich
grofle Datenmengen dezentral vorhalten
miissen. Mochte etwa ein Automobilher-
steller die Navigationsgerite in allen
Fahrzeugen einem Update unterziehen,
ist dieses pro Wagen mehrere Gigabyte
grof8. Hinzu kommt die Schwierigkeit,
dass die Aktualisierung nicht an einer
zentralen Stelle stattfindet, sondern in
jedem Autohaus mdglich sein sollte —
und das nicht nur deutschland- oder eu-
ropaweit, sondern auf der ganzen Welt
moglichst zur gleichen Zeit.

In die Cloud und dariiber hinaus
Ein solches Szenario ldsst sich mit
der Cloud-only-Technologie nur sehr
schwer umsetzen. Die Stirken der Wolke
liegen in der schnellen Vernetzung un-
terschiedlicher Gerite fiir Echtzeitabfra-
gen. Der Haken dabei ist jedoch, dass die
Daten stets ,im Internet® liegen und
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nicht an dem Ort, an dem sie aktuell ge-
braucht werden. Bis zu einer bestimmten
Grof3e ist das kein Problem, denn ein
kleiner Download féllt heute kaum noch
auf. Schwierig wird es erst bei immensen
Datenvolumina mit héchsten Sicher-
heits- und Verfigbarkeitsanforderun-
gen. Sollte dann das Internet nicht funk-
tionieren — sei es wegen einer defekten
Leitung, einer Stérung beim Provider
oder einer Fehlfunktion des eigenen
Routers -, ist auch die Nutzung der
Cloud nicht moglich. Hinzu kommen
unterschiedliche Bandbreiten: Wahrend
in Mitteleuropa héufig schnelle Leitun-
gen zur Verfiigung stehen, ist eine gute
Internetverbindung noch nicht berall
auf der Welt selbstverstindlich. In Kuba
oder in weiten Teilen Afrikas beispiels-
weise existieren maximal 256K-Leitun-
gen, mit denen grofiere Downloads
schlicht nicht méglich sind. Doch selbst
wenn die eigene Leitung gut ist: Die Nut-
zung des Internets nimmt iiberproporti-
onal zur Bandbreitenverfiigbarkeit zu,
die einzelne Verbindung wird also - ins-
besondere wahrend der Geschiftszeiten
- nicht schneller. Werden dann Informa-
tionen dringend benétigt, kann ein Eng-
pass entstehen, der hohe Kosten und Re-
putationsschaden nach sich zieht.
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Die Losung liegt in hybriden Infrastruk-
turen, also in der Kombination von zen-
tralen Cloud-Technologien mit der Ab-
lage der relevanten Daten auf Hardware
an den jeweiligen Standorten.

Eine entsprechende Infrastruktur hat
ihren Ausgangspunkt beim Server des
Unternehmens, der die Daten vorhalt.
Diese werden — mittels Cloud-Technolo-
gie — vom Anbieter zunichst in ein
(deutsches) Rechenzentrum gezogen,
um sie von dort aus weiter zu verteilen.
Die Distribution erfolgt tiber gesicherte
Infrastrukturen und alle Daten landen
auf Servern in den jeweiligen Standor-
ten. Uber ein Monitoring-Tool ist jeder-
zeit exakt nachvollziehbar, welche Infor-
mationen wo genau liegen. Die Daten
sind also nicht nur aufgrund professio-
neller Verschliisselung technisch ge-
schiitzt, sondern auch die Ubertragung
ist maximal abgesichert und das System
gewihrleistet, dass alle Informationen
physikalisch zuverldssig und vollstindig
an ihrem Bestimmungsort ankommen.
Der Datentransfer kann auflerhalb der
Kernzeiten erfolgen, sodass fiir die
Ubermittlung maximale Bandbreite zur
Verfiigung steht. Ein auf ITIL basieren-
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des Eventmanagement sorgt dafiir, dass
potenzielle Schwierigkeiten automatisch
gemeldet und Incidents bei Bedarf direkt
vom System ausgelost werden. Auf diese
Weise wird das Daily Business nicht ge-
stort und maximale Datenverfiigbarkeit
jederzeit sichergestellt.

Maximale Verfiigbarkeit

kritischer Informationen
Durch die Kombination von zwei Tech-
nologien - der grundsitzlichen Bereit-
stellung aus dem Internet tiber die
Cloud und der lokalen Datenablage vor
Ort - entsteht in der Secure Data Dis-
tribution die ideale Losung fiir die Ver-
teilung grofler Mengen unternehmens-
kritischer Informationen auf Standorte
in der ganzen Welt. Einige Unterneh-
men scheuen sich noch vor diesem An-
satz und duflern Bedenken hinsichtlich
der Kosten und der Komplexitit dezen-
traler Datenhaltung. Diese Sorgen las-
sen sich bei genauerer Betrachtung
schnell ablegen: Die eingesetzte Hard-
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ware wird von einem professionellen
Partner vorkonfiguriert, sodass sie nach
dem Plug-and-Play-Prinzip einfach vor
Ort angeschlossen wird und sofort zur
Verfiigung steht. Auch die Kosten hal-
ten dem Vergleich mit Cloud-Losungen
stand: Die klassische Datenverteilung in
der Wolke erfolgt iiber Content Delive-
ry Netzwerke (CDN). Die Daten wer-
den dann iiber verschiedene Zwischen-
server in unterschiedlichen Lidndern
verteilt und der konkrete lokale Spei-
cherort der Informationen ist nicht ein-
deutig nachvollziehbar. Entsprechend
hoch ist das Risiko, dass an irgendeiner
Stelle unberechtigt auf die Daten zuge-
griffen werden kann. Die Kosten der
CDN-Systeme betragen in der giinstigs-
ten Variante nur wenige Cent pro Giga-
byte Datenupload, doch allein die Mo-
nitoring-Daten sind taglich selbst bei
kleineren Infrastrukturen mehrere Gi-
gabyte grof$. Zusammen mit den trans-
ferierten Kundendaten entstehen so
schnell jahrliche Kosten in Millionen-
hohe. Zudem benétigt eine moglichst
stabile Cloud-Losung idealerweise eine
Internetanbindung mit verbindlichen
SLAs, die in einer guten Geschwindig-
keit monatlich iiber 100 Euro kosten
kann. Betrachtet man nun noch die zu-
sitzlichen Aufwéinde - Personal- und
Transportkosten, Reputationsschiaden
und Ausfallgebiihren etc. — wird Secure
Data Distribution schnell zur lohnen-
den Investition.

Rundum-Sorglos-Paket
Bei der Einfithrung einer dezentralen
Datenhaltung ist ein erfahrener und
kompetenter Partner von zentraler Be-
deutung. Letztlich brauchen Unterneh-
men ohnehin einen Anbieter fiir die
Hardware und Software - da empfiehlt
es sich, gleich auf einen ICT Service
Provider zu setzen, der das Gesamtpa-
ket von der Fernwartung iiber die Kon-
figuration nach unternehmenseigenen
Datenschutzvorgaben bis hin zum ge-
samten Logistikprozess aus einer Hand
anbieten kann. Mit Secure Data Distri-
bution und dem richtigen Partner kon-
nen Unternehmen ihre Prozesse effizi-
enter gestalten und so die immer stirker
anwachsende Datenflut an jedem Ort
der Welt geschickt managen.
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